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I tre pilastri 
La mobilità non è più gestibile per compartimenti stagni. Solo l’integrazione nativa di questi tre pilastri 
garantisce la continuità operativa e la sicurezza fisica degli utenti. 



IL VALORE STRATEGICO DELLA MOBILITÀ CONNESSA
L'intelligenza artificiale trasforma i trasporti da sistemi reattivi a infrastrutture predittive. 
L'investimento in Al non è solo una scelta tecnologica, ma un imperativo per la competitività 
economica e la sostenibilità ambientale dell'Italia e dell'Europa.



Il catalizzatore normativo: la direttiva ITS ed i Decreti di recepimento del MIT 



Il Decreto 40/2026 di recepimento del MIT. I 4 Settori di Azione Prioritari

Settori 1 &2: dal formato dati al servizio visibile al cittadino



Il Decreto 40/2026 di recepimento del MIT. I 4 Settori di Azione Prioritari

Settori 3 & 4: Il veicolo diventa un nodo della rete stradale



LA SUPERFICIE D'ATTAССO IN ESPANSIONE 
L'iper-connettività dissolve i confini fisici. Ogni veicolo autonomo, colonnina di ricarica o sensore stradale 
è una potenziale porta d'ingresso. Il settore trasporti è oggi sotto un assedio digitale senza precedenti.

Gli attacchi cyber sono in continua
crescita. A livello globale nel 2025 +
48,7% rispetto al 2024 (CLUSIT 2026).

In Italia, il settore Transportation/Storage
è al quarto posto con il 12% e + 134,6%
degli incidenti rispetto al 2024 (61 vs. 24).

Distribuited Denial of Service (DDoS) è la
tecnica d’attacco preferita (38,5%) per
semplicità, impatto mediatico (forma di
“sit-in” digitale, seguita dal malware
(23%)



Il veicolo ieri ed oggi
Ogni nodo aggiunto per aumentare l’efficienza apre una nuova potenziale porta d’ingresso. Non 
proteggiamo più un involucro d’acciaio, ma un ecosistema distribuito basato su API e dati in tempo reale.



L'INTELLIGENZA ARTIFICIALE: UN'ARMA A DOPPIO TAGLIO
Le stesse tecnologie matematiche che rendono i veicoli intelligenti li espongono a forme di inganno 
cognitivo. Gli hacker non tagliano più i freni; convincono l'Al che la strada sia libera.



Ieri ed oggi



ANATOMIA DI UN FALLIMENTO A CASCATA (Cascading Failure) 
Nei sistemi multi-agente, un errore locale si propaga e si amplifica. Il rischio non è più solo il furto di 
dati, ma la paralisi fisica delle infrastrutture critiche e il blocco dei servizi di emergenza.



LO SCUDO NORMATIVO EUROРЕО 
Le normative non sono silos isolati, ma pilastri interconnessi. L'Unione Europea ha creato un mercato 
unico digitale sicuro: conformarsi significa acquisire un vantaggio competitivo globale.



LA ROADMAP DELLA RESILIENZA 
Trasformare l'adeguamento normativo da onere burocratico a proprietà intrinseca del sistema. Chi 
progetta oggi con sicurezza integrata dominerà il mercato di domani.



L'ARCHITETTURA IMMUNITARIA: ZERO TRUST 
Nei trasporti connessi non esiste più un perimetro da difendere. Il nuovo paradigma è Zero Trust: nessun 
veicolo, sensore o utente è affidabile a priori. Ogni singola transazione dati viene autenticata, verificata e 
micro-segmentata.



Al-Driven SOC (Security Operations Centre)
L'Intelligenza Artificiale come Difesa Data la carenza globale di esperti cyber e la velocità degli attacchi 
automatizzati, la risposta umana non basta più. I SOC potenziati dall'Al analizzano milioni di eventi, 
isolano le minacce in millisecondi e orchestrano la difesa delle infrastrutture critiche. 



L'Orizzonte Post-Quantistico 
Le infrastrutture ITS (es. semafori, reti ferroviarie) hanno cicli di vita di 15-30 anni. L'hardware installato 
oggi deve supportare la Crittografia Post-Quantum. L'UE impone la transizione delle infrastrutture critiche 
entro il 2030. Pianificare oggi evita la rapida obsolescenza domani.



Il Fattore Umano: Etica e Controllo 
L'intelligenza artificiale nei trasporti deve essere human-centric. La tecnologia supporta, ma la 
responsabilità etica e legale dell'intervento in contesti critici deve rimanere saldamente umana.

AI logic

Action



Casi d’uso: piattaforme su larga scala



Il sistema nervoso digitale della mobilità 
La trasformazione digitale del settore dei trasporti non è una somma di tecnologie, ma la nascita di un 
ecosistema interconnesso. Senza un sistema immunitario cyber-resiliente, l’intelligenza diventa il suo 
punto di rottura 



Le Raccomandazioni per una strategia integrata



Il 1° Pillar: Governance e dati



Il 2° Pillar: Sicurezza e Resilienza



Il 3° Pillar: Sicurezza, Resilienza ed Integrazione digitale



Il 4° Pillar: Etica, IA e Competenze



La Raccomandazioni per una strategia integrata: 4 livelli di resilienza



Le Raccomandazioni in un caso reale: il veicolo autonomo

Il veicolo autonomo (R8) entra in un incrocio urbano complesso

Il fallimento di un singolo livello sottostante compromette istantaneamente l’intero ecosistema



Grazie per la vostra attenzione e… 
Buona lettura!

Il Documento e le Raccomandazioni: Grazie a tutto il GdL!
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